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0 nés entramos 365 sporting bet um mundo no qual os CEOs da rede social principal sédo presos
e detidos. Isso 5 € uma mudanca — que ndo veio de forma alguma alguém estava esperando
Jennifer Rankin, Bruxelas:
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Autoridades judiciais francesas estenderam 5 neste domingo a detencao do fundador russo da
Telegram,

Pavel Durov

, ap0s 365 sporting bet prisdo 365 sporting bet um aeroporto de Paris por supostas 5 infracdes
relacionadas ao aplicativo.

Quando esta fase de detenc¢do termina, o juiz pode decidir libert4-lo ou apresentar queixa e
remanejar sob 5 custddia adicional.

Investigadores franceses emitiram um mandado de prisdo para Durov como parte do inquérito
sobre alegacdes da fraude, trafico das 5 drogas e crime organizado.

Durov — que detém cidadania francesa ao lado dos Emirados, S&o Cristovao e Nevis (Séo Kitts
and 5 Neves) o pais de seu nascimento russo - foi preso quando ele saiu do jato particular depois
da volta 5 a capital Baku. No domingo a noite no Telegram emitiu uma declaracgéo:

O Telegram cumpre as leis da UE, incluindo a 5 Lei de Servigos Digitais — 365 sporting bet
moderacgao estd dentro dos padrdes do setor e constantemente melhorando.

O CEO do Telegram, Pavel 5 Durov ndo tem nada a esconder e viaja com frequéncia na Europa.
E absurdo afirmar que uma plataforma ou seu proprietario 5 s&o responsaveis pelo abuso dessa
mesma Plataforma.

Na segunda-feira, as autoridades francesas disseram que a prisdo de Durov foi parte da 5
investigagdo sobre o crime cibernético:

O promotor de Paris, Laure Beccuau disse que a investigacao diz respeito aos crimes
relacionados com 5 transacdes ilicitas e abuso sexual infantil.

Diante disso, a prisdo parece uma ruptura acentuada da norma. Os governos trocaram palavras
fortes 5 com provedores de plataforma antes das mensagens mas raramente houve prisdes e
guando os operadores sao presos como nos casos 5 do Ross Ulbricht para Silk Road ou Kim
Dotcom por Megaupload tende ser porque as autoridades podem argumentar que nem 5 existiria
se nao fosse pelo crime

O Telegram tem operado h& muito tempo como um servigo de baixa moderagéo, 365 sporting bet
parte 5 por causa das suas raizes e ndo uma rede social; Em partes devido a propria experiéncia
do Durov ao lidar 5 com 0s censores russos.

Mas mesmo que uma equipe de moderacdao com toque suave possa abrir a empresa para multas
sob 5 leis como o Online Safety Act do Reino Unido e Digital Services ACT da UE, é raro levar a
cobranca 5 pessoal —e ainda mais rara por essas acusacoes resultar 365 sporting bet um
executivo sendo retido na prisao.

Criptcriptacao

Mas h& uma peculiaridade sobre 5 o Telegram que significa estar 365 sporting bet posicdo um
pouco diferente de colegas como WhatsApp e Signal: O servi¢co ndo é 5 criptografado.
WhatsApp, Signal e iMessing da Apple sé&o construidos a partir do zero para evitar que qualquer
pessoa além de destinatario 5 pretendido leia contetdo compartilhado nos servigos. Isso inclui as
empresas responsaveis pelas plataformas — bem como quaisquer autoridades legais capazes 5
disso solicitarem 365 sporting bet ajuda /p>

N&o causou fim de atrito entre algumas das maiores empresas tecnolégicas do mundo e o0s
governos 5 que as regulam, mas por enquanto parece ter vencido a luta principal. Ninguém esta
exigindo seriamente criptografia ponta-a -final ser 5 proibida mais com reguladores 365 sporting
bet vez pedindo abordagens como "scaning no lado cliente" para tentar policiar servigos da
mensagem outra 5 maneiral

O servico oferece criptografia de ponta a extremidade, através do recurso opt-in pouco usado
chamado "chats secretos”, mas por padrao 5 as conversas sao criptografadas apenas na medida
365 sporting bet que ndo podem ser lida pelo usuario conectado a 365 sporting bet rede wifi. 5
Para Telegram propriamente dito qualquer mensagem enviada fora da conversa secreta -
incluindo cada chat grupal e todas mensagens ou 5 comentéarios sobre um dos canais
transmitidos no mesmo sistema é clara — esta efetivamente disponivel para vocé!

Essa decisédo do produto 5 marca o Telegram como distinto de seus pares. Mas, estranhamente
marketing da empresa implica que a distingcdo é quase 5 exatamente ao contrario disso:



O CEO do Telegram, Pavel Durov continuou a comercializar agressivamente o telegrama como
um "mensageiro seguro”. Mais 5 recentemente ele emitiu uma critica contundente ao Signal e
WhatsApp 365 sporting bet seu canal pessoal no Telegram. Isso implica que esses 5 sistemas
foram protegidos pelo governo dos EUA; apenas os protocolos de criptografia independentes da
empresa eram realmente confiaveis para eles

J& 5 nédo é divertido ver a organizacao Telegram pedir as pessoas longe de mensagens
criptografadas padrdo, enquanto se recusam 365 sporting bet implementar 5 recursos essenciais
que iria amplamente encriptar as suas proprias comunicagdes dos usuarios. Na verdade s
comegando sentir um pouco malicioso

Nao 5 pode v nao vai.

Avides de papel colocados fora da embaixada francesa 365 sporting bet Moscou, para apoiar
Pavel Durov ap6s 365 sporting bet prisdo 5 na Franca.
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O resultado dessa incompatibilidade entre a tecnologia do Telegram e seu marketing é
lamentavel. A empresa —e 5 Durov pessoalmente - comercializa 365 sporting bet aplicagéo para
pessoas preocupadas com o WhatsApp, que ndo sdo seguras suficientes contra as necessidades
5 dos mensageiroes seguros; especificamente também estdo inseguramente protegidas 365
sporting bet relagdo ao governo americano /p>

Ao mesmo tempo, se um governo bate 5 a porta do Telegram pedindo informagdes sobre quem
fez o mal ou percebeu que ndo tem a mesma segurancga dos 5 seus pares. Um servico
criptografado de ponta-a -final pode sinceramente dizer as autoridades policiais para evitarem
isso e criar uma 5 atmosfera bastante hostil no longo prazo mas também transforma as conversas
365 sporting bet gerais com respeito aos principios da privacidade versus 5 policiamento
Telegram, por outro lado tem que escolher. Ou ajuda a aplicacao da lei ou ignora-os?ou diz
ativamente néo cooperara - 5 Isso é diferente das op¢fes enfrentadas pela grande maioria de
empresas online: desde Amazon até Zoopla; mas apenas o uso 5 do telegrama compreende
pessoas com quem se quer seguranga contra as autoridades policiais

Toda vez que o Telegram diz "sim" a 5 policia, ele irrita a base de usuarios. Cada vezes 365
sporting bet quando ela fala “n&o”, joga um jogo com frango e 5 policiais da lei

Os contornos do desacordo entre a Franca e o Telegram inevitavelmente serdo esmagado 365
sporting bet uma conversa sobre "moderagdo 5 de conteudo”, com os apoiadores agrupando-se
adequadamente (Elon Musk ja entrou, tweetando “FreePavel”). Mas essa conversacao &
normalmente acerca material 5 postado publicamente: Sobre que X ou Facebook devem fazer
para gerenciar as conversas nos seus sites. Servi¢os privados sédo fundamentalmente 5
diferentes da oferta dos mercados tradicionais criptografado?

Itima chamada para perguntas

Meu ultimo dia no Guardian esta se aproximando rapidamente e o 5 email da proxima semana é
entregue a vocé, os leitores. Se houver uma pergunta que queira saber resposta para algo 5 com
guem tenha estado mordido na parte de tras do seu cérebro ha anos ou caso seja apenas
intrometido sobre 5 as atividades internas das Techscapes responda este endereco eletronico (ou
entre 365 sporting bet contato comigo diretamente pelo telefone).

Se vocé quiser 5 ler a versao completa da newsletter, por favor inscreva-se para receber o
TechScape 365 sporting bet 365 sporting bet caixa de entrada toda tercga.
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