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fazé-los perder dinheiro. deliberadamenteNo entanto, € muito improvavel que um cassino online
respeitavel faria isso, pois seria muito arriscado e poderia leva-los a serem fechados. Para baixo.
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Um ciberataque russo forcou os hospitais do NHS de Londres a ressuscitar sistemas ha muito
descartados casino eu papel, nos quais porteiro-entrega resultados no exame sanguineo porque
as redes Tl sdo interrompida.

Os hospitais de St. Thomas e Guy's Trust (GSTT) voltaram a usar pedacos do papel, casino eu
vez das mensagens passadas entre computadores para receber o resultado dos exames
sanguineos envolvendo seus pacientes ”.

A Synnovis, que analisa exames de sangue para o GSTT (Sigla casino eu inglés), ainda esta
realizando esse trabalho apesar do ataque com ransomware na segunda-feira.

Um membro da equipe clinica do GSTT disse: "Desde o ataque, a Synnovis teve que imprimir 0s
resultados dos exames de sangue quando eles sao retirados casino eu seus laboratérios.

"Os meédicos os recolhem e levam-nos até a enfermaria onde o paciente esta hospedado ou [ao0]
departamento relevante que é responsavel pelos seus cuidados. Os doutores, enfermeiros
envolvidos nos respectivos tratamentos analisamolos depois de decidir sobre a forma como essa
pessoa se vai tratar dependendo do resultado da analise ao sangue realizada no local casino eu
guestao”.

"Isso esta acontecendo porque a Tl da Synnovis ndo pode se comunicar com 0 nosso devido ao
ataque cibernético. Normalmente, os resultados dos exames de sangue sao enviados
eletronicamente? mas isso ainda é uma opcéao."

A revelacao veio a medida que mais detalhes surgiram sobre o impacto do incidente de hackers
no NHS, ao qual Ciaran Martin ex-presidente executivo da National Cyber Security Centre (NSC),
disse ter sido perpetrado por um grupo russo cibercriminosos.

O ataque, que se pensa ser da gangue Qilin gang (que acredita-se ter sido a quadrilha de Quilim),
forcou sete hospitais casino eu Londres administrados pela GSTT e King'S College confianca
para cancelar nUmeros néo revelado das operac6es do numero desconhecido dos exames
sanguineos ou transfusfes sanguinea.

O Guardian pode revelar que, apesar das negacoes anteriores — 0 hack também afetou a
confianca do sul de Londres e Maudsley (Slam), maior provedor da Inglaterra casino eu servigos
mentais.

lan Abbs, diretor-executivo da GSTT disse casino eu uma carta a equipe de confianca na noite
desta terca que o "incidente muito significativo” estava tendo “um grande impacto sobre a
prestacao dos servi¢cos sob nossa custddia e os cuidados primarios no sudeste do Reino Unido”.
Dezenas de cirurgias GP casino eu toda a regido também tiveram casino eu capacidade para
solicitar exames sanguineos e receber os resultados afetados, dizem as fontes.

Abbs disse que uma gama mais ampla de servicos também foi afetada, além daqueles
anteriormente reconhecidos pelo NHS. "Também esta afetando outros hospitais e saude mental
casino eu toda a regido”, acrescentou ele fazendo referéncia a confianca do Slam ”

O ataque a Synnovis levou a "reducéo severa da capacidade” e foi um incidente muito, mas
sério", disse Martin.

Os hackers cibernéticos russos "fazem negdécios automotivo, atacam a Grande Questao aqui no
Reino Unido e os tribunais australiano. Eles estdo simplesmente procurando dinheiro”,
acrescentou ele

Enquanto isso, um especialista casino eu seguranca de Tl alertou que o ataque poderia significar
os resultados dos exames sanguineos usados pelo NHS para orientar a assisténcia aos
pacientes foram "manipulados”.

John Clark, professor de seguranca informatica e da informac&o na Universidade Sheffield disse:
“A Seguranca do Paciente é uma preocupacdao primordial; portanto a precisdo dos resultados séao
essenciais. Por isso mesmo se ndo soubermos o0 que aconteceu com este sistema sera
impossivel garantir-lhe essa exatidao”.



“Determinar se os dados armazenados foram manipulados pode simplesmente ndo ser possivel
e testes podem ter que voltar a serem executados, além de resultados regravados.”

Os hackers também podem causar caos para os trusts do NHS, visando seus sistemas de
reservas por Compromissos.

A terceirizagdo para empresas de mais e cada vez maiores func¢des anteriormente realizadas por
departamentos governamentais, agéncias ou 6rgaos publicos aumentou a vulnerabilidade deste
altimo ao ciberhacking. "Muitos servigos sédo terceirizados pelas autoridades publicas incluindo o
NHS", disse Clark."A conectividade com tais sistemas externos aumenta radicalmente os pontos
do ataque a prestacdo dos Servigos".

Uma fonte separada também confirmou ao Guardian que o grupo Qilin era a agressora. Entende-
se ndo ha indicacdo de propagacao do ataque, apesar da Synnovis ter contratos com outros
trusts NHS casino eu todo pais .

Martin disse que o ataque parecia ter sido feito tdo perturbador quanto possivel, casino eu uma
tentativa de garantir um resgate.

"Parece uma operacao direcionada, projetada para doer e assim eles teriam que pagar", disse
ele.

No entanto, a empresa de tecnologia por tras da Synnovis foi atingida casino eu abril pelo ataque
ransomware — conhecido como BlackBasta - e néo parece ter pago um resgate. Normalmente as
gangues extraem dados do sistema informatico das vitimas para exigir o pagamento pela
devolugao dos mesmos /p>

Os dados do hack da filial italiana de Synlab foram publicados on-line na integra no més
passado, indicando que nenhum pagamento por resgate havia sido feito. N&o é ilegal casino eu o
Reino Unido pagar gangues ransomware embora seja contra a lei para pagamentos se 0s
afetados sabem ou suspeitam dos rendimentos serdo usados como financiamento ao terrorismo
Martin disse que a maioria das gangues de ransomware operam dentro da Russia, embora sem
influéncia direta do Estado russo.

"A maioria desses grupos € hospedada e toleradas pela Russia, mas nao dirigida pelo Estado. A
Russia esté a salvo de crimes cibernéticos”, disse ele

Qilin é conhecido como um grupo de ransomware-as -a, 0 que significa contratar malware para
outros criminosos casino eu troca da reducdo dos lucros e também veterinarios alvo.

No ano passado, vitimas de atagues ransomware pagaram um recorde R$ 1,1 bilhdo para os
agressores 2, segundo a empresa Chainalysis.

As gangues de ransomware normalmente exigem pagamento casino eu criptomoeda, 0 que é
mais facil para se mover através das fronteiras internacionais e pode ser menos rastreavel caso
certas trocas sejam usadas. O valor médio do resgate por meio dos Ransomware no ano
passado aumentou 500% até USR$ 2 milhdes ( 1,6 milhdo), segundo a Sophos? uma empresa
britanica responsavel pela seguranca cibernética!
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