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Resumo:

sportsbet io limita : Bem-vindo ao paraiso das apostas em valtechinc.com! Registre-se e
ganhe um bénus colorido para comecar a sua jornada vitoriosa!
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Mais de 800.000 pessoas na Europa e nos EUA parecem ter sido enganadas para compartilhar
detalhes do cartdo, bem como outros dados pessoais sensiveis com uma vasta rede online falsa
lojas aparentemente operado a partir da China .

Uma investigacao internacional pelo Guardian, Die Zeit e Le Monde.

O Chartered Trading Standards Institute do Reino Unido descreve um raro olhar para a mecanica
de que o Instituto Britanico dos Padrdes Comerciais Livre, descreveu como uma das maiores


https://www.dimen.com.br/fortune-tiger-onabet-2024-12-12-id-26982.html

fraudes desse tipo com 76 mil sites falsos criados.

Um conjunto de dados examinados por reporteres e especialistas sportsbet io limita Tl indica que
a operacdo é altamente organizada, tecnicamente experiente —e continua.

Operando sportsbet io limita escala industrial, os programadores criaram dezenas de milhares e
centenas falsas lojas online que oferecem produtos com desconto da Dior Nike Lacoste Hugo
Boss Versace Prada.

Publicado sportsbet io limita varios idiomas, do inglés ao alemao e francés; os sites parecem ter
sido criados para atrair compradores a se separarem de dinheiro.

No entanto, os sites ndo tém conexao com as marcas que eles afirmam vender e na maioria dos
casos consumidores disseram ter recebido itens.

Um site falso que afirma oferecer produtos Lacoste.
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As primeiras lojas falsas na rede parecem ter sido criadas sportsbet io limita 2024. Mais de 1
milhdo "encomendas" foram processada nos ultimos trés anos, segundo andlise dos dados.
Nem todos os pagamentos foram processados com sucesso, mas a analise sugere que 0 grupo
pode ter tentado levar até 50m (43 milhdes de euros) durante esse periodo.

Muitas lojas foram abandonadas, mas um terco delas — mais de 22.500 - ainda estéo vivas ".
Até agora, estima-se que 800.000 pessoas na Europa e nos EUA tenham compartilhado
enderecos de email com 476 mil delas tendo dados compartilhados do cartdo para débitos ou
crédito incluindo o numero da seguranca dos trés digitos; todas elas também entregaram seus
nomes numeros telefénicoS - correio eletrénico (enderecgos postais) a rede social

Graficos graficos

Katherine Hart, diretora do Chartered Trading Standards Institute (Instituto de Padrdes
Comerciais Livredos), descreveu a operacdo como "um dos maiores golpes online que vi
sportsbet io limita lojas falsas". Ela acrescentou: “Muitas vezes essas pessoas fazem parte da
criminalidade séria e organizada para coletar dados. E podem uséa-los contra as outras mais
tarde? tornando os consumidores suscetiveis as tentativas por phishing.”

"Os dados sao a nova moeda", disse Jake Moore, consultor global de seguranca cibernética da
empresa ESET. Ele alertou que esses conjuntos também podem ser valiosos para agéncias
estrangeiras com fins vigilancia."O quadro maior é o fato do governo chinés ter acesso potencial
aos seus arquivos".

A existéncia da rede de lojas falsas foi revelada pela Security Research Labs (SR Labs), uma
consultoria alema sportsbet io limita seguranca cibernética, que obteve varios gigabyte e os
compartilhou com a Die Zeit.

As lojas falsas alegaram vender as principais marcas, incluindo Hugo Boss.
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Um grupo de desenvolvedores principais

Parece ter construido um sistema para o

Crie e lance sites de forma semiautomética, permitindo uma rgpida implantacéo.

Este nucleo parece ter operado algumas lojas, mas permitiu que outros grupos usassem o
sistema. Os registros sugerem pelo menos 210 usuarios acessaram esse Sistema desde 2024.
O consultor da SR Labs Matthias Marx descreveu o modelo como "franchise-like". Ele disse: “A
equipe principal € responsavel pelo desenvolvimento de software, implantagdo backend e
suporte ao funcionamento do sistema. Os franqueadores gerenciam as operacoes diarias das
lojas fraudulentamente”.

"Isso me enrolava em..."

Era algumas semanas antes do Natal. Melanie Brown, 54 anos de Shropshire na Inglaterra estava
procurando uma nova bolsa para comprar um item sportsbet io limita couro que era da autoria
dele e pertencia a Rundholz no Google; imediatamente apareceu o site oferecendo-lhe 50%
menos dos habituais 200 euros por dia ao pre¢co normal das compras: ela adicionou a sportsbet
io limita carteira!

"Isso me enrolou”, disse ela. Depois de selecionar a bolsa, viu outras roupas designera da marca
high-end que ama chamada Magnolia Pearl Ela encontrou vestidos e jeans acumulando uma



nota sportsbet io limita 15 itens no valor total: “Eu estava recebendo muito pelo dinheiro; entao
achei melhor”, afirmou a revista britanica The Guardian

Ao longo de quase uma década, a rede que operava na provincia chinesa da Fujian usou o
mesmo software para criar dezenas e milhares das lojas online falsas.

Existem grandes marcas globais como Paul Smith, casas de alta costura taiscomo Christian Dior
mas também mais nichos e nomes muito procurado-depois (por exemplo Rixo ou Stella
McCartney) bem lojas varejistas high street com sapatos Clark. Nao apenas roupas — existem
falsas loja vendendo brinquedos qualidade tal qual Playmobil; pelo menos uma venda iluminacao

Cerca de 49 pessoas que dizem ter sido enganadas foram entrevistados para esta investigacao.
O Guardian falou com 19 do Reino Unido e dos EUA, suas evidéncias sugerem esses sites ndo
estavam configurados no comércio sportsbet io limita produtos falsificadores: A maioria das
Pessoas receberam nada pelo correio Alguns fizeram mas os itens eram menos solicitados Um
comprador alemao pagou por um Blazer E recebeu 6culos escuro baratos Smith Uma cliente
britanica recebia uma alianca Cartier falsa ao invés da camisa Outro tinha enviado o saltador sem
marca

Estranhamente, muitos que tentaram comprar nunca perderam dinheiro. Ou o banco bloqueou a
pagamento ou nao foi processada pela propria loja falsal!

No entanto, todos os entrevistados tém uma coisa sportsbet io limita comum: entregaram seus
dados privados.

Simon Miller, diretor de politica e comunicagdes da Stop Scams UK disse: "Os dados podem ser
mais valiosos do que as vendas. Se vocé estd acumulando os detalhes dos cartdes das pessoas
com esses informacdes é inestimavel para uma aquisi¢do sportsbet io limita conta bancaria."

SR Labs, que trabalha com corporagdes para proteger seus sistemas de ciber-ataque e acredita
o golpe esta operando sportsbet io limita dois niveis. Primeiro a coleta do cartdo no qual os
gatewayes falsos recolhem dados dos cartées mas ndo tomam nenhum dinheiro; segundo: venda
falsa onde criminosos pegavam algum tipo dele (dinheiro). Ha evidéncias da rede ter recebido
pagamentos processados via PayPal ou outros servicos como pagamento por Stripe — E nalguns
casos diretamente através das contas bancérias/de débito / crédito!

skip promocao newsletter passado

Inscreva-se para:

Negécios Hoje

Prepare-se para o dia util — vamos aponta lo todas as noticias de negdcios e analise que vocé
precisa cada manha.

Aviso de Privacidade:

As newsletters podem conter informacgdes sobre instituicdes de caridade, andncios on-line e
conteudo financiado por terceiros. Para mais informacéo consulte a nossa Politica De
Privacidade Utilizamos o Google reCaptcha para proteger nosso site; se aplica também a politica
do servigo ao cliente da empresa:

apos a promoc¢ao da newsletter;

A rede usou dominios expirados para hospedar suas lojas falsas, o que especialistas dizem pode
ajudar a evitar deteccgdo por sites ou proprietarios de marcas. Parece ter um banco De dados com
2,7 m desses Dominios Orfaos e executa testes Para verificar quais sdo os melhores usar

Na Alemanha, o proprietario de uma fabrica do taldo disse que ela tinha recebido chamadas
irritadas quase todos os dias dos compradores perguntando onde estavam suas roupas Lacoste.
Ela descobriu um site antigo dela perlenzwoelfe-de "foi usado para a fraude". Foi encontrado
como conteudo sportsbet io limita seu enderego era visivel nos arquivos da web e relatou a
policia as fraudes."Os funcionéarios disseram apenas nédo havia nada sobre isso"

Era a mesma histéria para Michael Rouah que dirige Artoyz, uma loja online e lojas no centro de
Paris vendendo brinquedos artesanais. Seu catalogo completo dos produtos foi copiado "Eles
mudaram o nome do site... Eles roubaram as imagens sportsbet io limita nosso website (site) E
os precos foram alterados colocando-os — é claro - muito mais baixos".

"Geralmente ndo podemos fazer muito sobre isso... N0s exploramos a acdo com um advogado,



mas leva tempo e custa dinheiro", disse ele.

Michael Rouah diz que o catalogo completo de sportsbet io limita loja on-line Artoyz foi copiado.
{img}: Magali Delporte/The Guardian

Muitos dos enderecos IP (protocolo de internet) podem ser rastreados até a China, alguns para
as cidades Fujian sportsbet io limita Putian e Fuzhou.

Documentos de folha-de pagamento encontrados nos dados sugerem que individuos foram
contratados como desenvolvedores e coletores, além dos salarios pagos através do banco
chinés.

Havia também trés modelos para o

contratos de trabalho, sportsbet io limita que o empregador é listado como:

Tecnologia Co Ltd. da rede de Fuzhou Zhongging

Oficialmente registrada na China, e emitida com um numero de identificador Unico oficial nico a
empresa dé seu endereco como Fuzhou (capital da Fujian). N&o esta claro qual conexao tem
para rede.

Os contratos estabelecem condi¢des de trabalho rigorosas. O empregado recebe uma pontuagao
no desempenho e pode aumentar seu salario com um ranking mais alto, eles sédo julgados se
abstém-se ou néo jogar videogames ver filmes - dormir enquanto trabalha; Se a equipe estiver
doente (ou tirar férias), o ordenado é reduzido por dias perdidos sem que trabalhe horas extras!
Os dados incluem uma planilha descrevendo o pagamento entre janeiro e outubro de 2024, no
valor total que foi estimado sportsbet io limita 2.410.000 yuans (quase 266.000 euros) para
dividendos a pelo menos quatro acionistas da empresa nao identificada;

A empresa Fuzhou Zhongging esta agora anunciando para desenvolvedores e coletores de dados
através sites chineses recrutamento. O salario por um especialista sportsbet io limita coleta é
4.500-7,000 yuan chinés (cerca De 500-700) Por mése o negdcio E descrito como uma "empresa
do comércio exterior que produz principalmente sapatos esportivos", roupas da moda ou sacos
marca entre outras séries".

A empresa Fuzhou Zhongging ndo respondeu a um pedido de comentario.

O Action Fraud, o centro de denuncias do Reino Unido para crimes cibernético disse que iria
tentar derrubar as falsas lojas da web.

Os golpes online sdo um problema crescente. Houve 77.000 casos de fraude na compra — onde
os bens foram pagos, mas nunca se materializam - no Reino Unido nos primeiros seis meses do
2024 43% sportsbet io limita comparagdo com o0 mesmo periodo da 2024 Nos EUA consumidores
perderam quase BR R$ 8.8 bilhdes para a fraudes até 2024 e mais 30% sobre ano anterior O
segundo golpe relatado esta relacionado a falsificagdo das compras on-line (em inglés).

De acordo com o porta-voz de fraude TSB Matt Hepburn, a fraudes na compra é "o maior
condutor" do crime financeiro online no Reino Unido. Ele disse que as empresas tecnoldgicas
devem fazer mais para proteger os consumidores."Os motores e plataformas tecnoldgicos da
pesquisa deve impedir seus usuarios serem expostos aos sites falsos?e rapidamente removerem
conteudo fraudulento relatado".

Hester Abrams, gerente de engajamento internacional da colaboracao do setor Stop Scam Reino
Unido disse: "Os consumidores so estardo melhor protegidos contra equipamentos criminosos
gue exploreram sistemas digitais se empresas e governos fizerem a prevencdo dos golpes uma
prioridade genuina. Pesquisas como essa mostram o impacto possivel sobre 0s golpistas com um
esforco mais coordenado”.

Reportagem adicional de Helen Davidson e Chi-hui Lin.
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